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Grundsatze

Wir kimmern uns um unsere Mitarbeiter, Kunden, Patienten und Drittpartner, indem wir
ihre Privatsphare in Ubereinstimmung mit den geltenden Gesetzen und Vorschriften
schitzen.

Wir respektieren die Privatsphare des Einzelnen und verpflichten uns zu einem
verantwortungsvollen Umgang mit personenbezogenen Daten in Ubereinstimmung
mit den geltenden Gesetzen und Vorschriften.

Wir verwenden keine personenbezogenen oder vertraulichen Informationen fir
personliche Zwecke oder zum persénlichen Vorteil.

Wir verpflichten uns zu einem ethischen und rechtmaBigen Einsatz von Kinstlicher
Intelligenz (KI) bei der Verarbeitung personenbezogener Daten.

Geltungsbereich und Verantwortlichkeiten

Diese Richtlinie gilt fir alle Mitarbeiter von Smith+Nephew. Unsere Mitarbeiter sind daflr
verantwortlich, sicherzustellen, dass die anwendbaren Elemente dieser Richtlinie auf die
Dritten Ubertragen werden, mit denen wir Geschafte machen, einschlieBlich, aber nicht
beschrankt auf Distributoren, Berater, Logistikdienstleister, Subunternehmer,
Unterhandler, Handelsvertreter, Agenten und Dienstleister.

Unser Verhaltenskodex und unsere Geschaftsgrundsatze bilden den rechtlichen und
ethischen Rahmen flUr unser tagliches Handeln, und diese Richtlinie enthalt die jeweiligen
Grundsatze und Regeln in Bezug auf personenbezogene Daten. Wenn wir unseren Kodex
nicht befolgen, drohen uns Geldstrafen, Strafen, auf schwarze Listen gesetzt zu werden,
GeschaftseinbuBen und Reputationsschaden. Dariber hinaus drohen unseren
Mitarbeitern DisziplinarmaBnahmen und maéglicherweise die Kiindigung des
Arbeitsverhaltnisses.

Die Unternehmensleitung ist dafltir verantwortlich, sicherzustellen, dass geeignete
Prozesse, Verfahren und Dokumentationen innerhalb ihrer Organisationen erstellt und
gepflegt werden, um die Einhaltung dieser Richtlinie nachzuweisen.

Weitere Instrumente, Informationen und Unterstlitzung bei der Umsetzung dieser
Richtlinie sind auf der internen Website des Global Compliance Programme

verflgbar. Jeder Mitarbeiter sollte sich an seinen Compliance-Beauftragten oder die S+N
Rechtsabteilung wenden, wenn weitere Beratung oder Unterstitzung bei der Umsetzung
dieser Richtlinie bendétigt wird.

Wenn das lokale Recht strenger ist oder im Widerspruch zu dieser Richtlinie steht, hat
das lokale Recht Vorrang.

Anforderungen

Erfassung, Schutz und Verwendung personenbezogener Daten

Im Rahmen des normalen Geschaftsverlaufs kénnen wir Zugriff auf personenbezogene
Daten Uber unsere Mitarbeiter, unsere Kunden und deren Patienten oder unsere
Drittpartner haben oder diese erfassen. Soweit personenbezogene Daten in den USA als


https://www.smith-nephew.com/compliance/code-of-conduct-and-business-principles/
https://sn.unily.com/sites/office-of-ethics-and-compliance/SitePageModern/68513/home
https://sn.unily.com/sites/office-of-ethics-and-compliance/SitePageModern/68513/home

geschitzte Gesundheitsinformationen (Protected Health Information, PHI) gelten, gilt der
S+N HIPAA-Standard .

In Ubereinstimmung mit unseren sechs Datenschutzgrundsatzen:

Wir verarbeiten personenbezogene Daten in Ubereinstimmung mit den geltenden
Datenschutzgesetzen

Wir beschranken die Erhebung personenbezogener Daten auf das Notwendige.

Wir schranken die Verwendung personenbezogener Daten ein. Soweit gesetzlich
vorgeschrieben, geben wir personenbezogene Daten nicht ohne die Zustimmung der
betroffenen(n) Person(en) weiter.

Wir informieren Einzelpersonen und holen gegebenenfalls oder nach geltendem Recht
vorgeschrieben ihre Zustimmung ein, wenn wir ihre personenbezogenen Daten erfassen.
Diese Mitteilung und die Einwilligung enthalten den Zweck, fir den die
personenbezogenen Daten verwendet werden.

Wir stellen sicher, dass die von uns gespeicherten personenbezogenen Daten korrekt
sind. Wenn wir darliber informiert sind und wie es das geltende Recht vorschreibt,
stellen wir sicher, dass Ungenauigkeiten in den von uns gespeicherten
personenbezogenen Daten korrigiert werden.

Wir bewahren personenbezogene Daten in Ubereinstimmung mit unseren Standards fir
Dokumentenmanagement, -ausflihrung und -aufbewahrung auf.

Wir setzen technische und organisatorische MaBnahmen ein, um personenbezogene
Daten vor unbefugtem oder unrechtmaBigem Zugriff sowie vor versehentlichem Verlust
oder Beschadigung zu schitzen.

Wir Gbertragen personenbezogene Daten zwischen Gerichtsbarkeiten in
Ubereinstimmung mit den Anforderungen der einschlagigen Gesetze.

Wir fihren risikobasierte Bewertungen durch, wenn die Erfassung oder Verwendung
personenbezogener Daten wahrscheinlich ein erhebliches Risiko flir die Rechte und
Freiheiten einer Person darstellt.

Wir fihren Risikobewertungen bei Drittpartnern durch, die personenbezogene Daten in
unserem Namen verwalten oder Zugang zu personenbezogenen Daten haben, um
Dienstleistungen flir uns zu erbringen.

Wir fihren Aufzeichnungen Uber Aktivitaten, die personenbezogene Daten beinhalten, in
Ubereinstimmung mit den gesetzlichen Anforderungen.

Wir halten uns an die lokalen Gesetze und Vorschriften bei der Bewertung von Antragen
von Einzelpersonen auf Ausiibung von Rechten an ihren personenbezogenen Daten,
einschlieBlich Zugang, Berichtigung, L6schung und Widerspruch.

Wir implementieren Mechanismen, die es Einzelpersonen ermdglichen, den Erhalt von
Direktmarketing abzulehnen, und, sofern dies nach geltendem Recht erforderlich ist, die
Zustimmung zum Direktmarketing einzuholen, bevor wir solche Mitteilungen versenden.

Wir implementieren Mechanismen, die es Einzelpersonen erméglichen, den Erhalt von
Direktmarketing abzulehnen, und, sofern dies nach geltendem Recht erforderlich ist, die
Zustimmung zum Direktmarketing einzuholen, bevor wir solche Mitteilungen versenden



https://sn.unily.com/sites/office-of-ethics-and-compliance/documents/134345/Creating-Receiving-Maintaining-Using-Disclosing-and-Transmitting-PHI-under-HIPAA-Policy
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Reporting Violations

Wir wissen, dass wir jeden VerstoB3 gegen diese Richtlinie, den wir entdecken, melden
sollten . Indem wir den Mut haben, das Bewusstsein fir potenzielle Probleme zu
scharfen, tragen wir dazu bei, unseren Ruf, unsere Mitarbeiter und unsere Kunden zu
schiitzen. Meldungen kdnnen gemacht werden, indem Sie sich an folgende Adresse
wenden:

e ein Compliance-Beauftragter;

e Die Rechtsabteilung;
e Die Personalabteilung;

e Ein Vorgesetzter; oder

e SpeakUp-Line

Wir werden sicherstellen, dass keine MaBnahmen gegen Personen ergriffen werden, die
in gutem Glauben tatsachliches oder vermutetes Fehlverhalten melden

Definitionen

Vertrauliche Informationen sind vertrauliche, geheime und urheberrechtlich
geschiitzte Dokumente, Materialien, Daten und andere Informationen in materieller und
immaterieller Form, die sich auf Smith + Nephew und seine Geschéfte sowie bestehende
und potenzielle Kunden, Lieferanten, Investoren und andere verbundene Dritte beziehen.
Beispiele hierflir sind unter anderem unveroéffentlichte Patente, Kundenlisten, Details zu
Vertragen, zukilnftige Geschéftsideen, Know-how, Finanzprognosen und
Geschaftsgeheimnisse.

Personenbezogene Daten sind alle Informationen, die sich auf eine lebende Person
beziehen, die direkt oder indirekt anhand dieser Daten identifizierbar ist, sei es isoliert


https://www.smith-nephew.com/compliance/compliance-at-smith-and-nephew/contacts/
https://app.convercent.com/en-us/LandingPage/ef6091be-4007-ed11-a98e-000d3ab9f296?_=1665168856538

oder in Kombination mit anderen verfligbaren Informationen.

Geschiitzte Gesundheitsinformationen (Protected Health Information, PHI) sind
individuell identifizierbare Gesundheitsinformationen, die von einer betroffenen
Einrichtung oder ihrem Geschaftspartner in jeglicher Form oder auf jedem Medium, ob
elektronisch, in Papierform oder muindlich, gespeichert oder Ubertragen werden.
Individuell identifizierbare Gesundheitsinformationen sind Informationen, einschlieBlich
demografischer Daten, die sich auf Folgendes beziehen:
e die vergangene, gegenwartige oder zuklnftige kérperliche oder geistige
Gesundheit oder der Zustand einer Person,
Gesundheitsversorgung fur den Einzelnen oder
vergangene, gegenwartige oder zuktlinftige Zahlungen fir die Bereitstellung von
Gesundheitsdienstleistungen flir die Person,

und die die Person identifiziert oder bei der es eine vernlnftige Grundlage fur die
Annahmgibt, dass sie

zur Identifizierung der Person verwendet werden, einschlieBlich allgemeiner
Identifikatoren (z. B. Name, Adresse, Geburt

Datum, Sozialversicherungsnummer).

Informationen von Dritten sind alle geschaftlichen, finanziellen, technischen oder
sonstigen Informationen, die eine Person von einem Dritten erhélt und die aufgrund
einer ausdriicklichen Vereinbarung zwischen dem Unternehmen und dem Dritten oder
kraft Gesetzes einer Vertraulichkeitsverpflichtung unterliegen.
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